Criptografia Moderna

— Criptosistemas Simeétricos o de Clave Secreta:

=00 Jneh 3=

Canal seguro

— Criptosistemas Asimetricos o de Clave Publica:

Clave publica Clave secreta
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Criptografia Moderna

Criptosistemas

modernos

@@ Clave publica
Cifrado en flujo @o en@
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Cifrado en Flujo

Clave

Clave

Generador
pseudoaleatori
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lerado en Flujo

#
¢ El emisor usa una semilla secreta y un algoritmo
A - determinista (generador pseudoaleatorio) para

generar una secuencia binaria.

¢ Con la secuencia generada y el texto en claro
expresado en binario se realiza una xor bit a bit.

¢+ Realizando |la misma operacion con el texto
cifrado y la misma secuencia pseudoaleatoria se
recupera el texto en claro.

¢ La seqguridad del sistema se basa Unicamente
en las caracteristicas de la secuencia de clave
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*Postulados dpseudoaleatoriedaizla Golomb:
1. Unos y ceros deben aparecer con idéentica fre@aenc

2. En cada periodo, la mitad de las rachas es dgtloh
1, la cuarta parte de longitud 2, la octava det@, e
Las rachas de ceros y de unos deben aparecer con
iIdéntica frecuencia para cada longitud.

3. Autocorrelacion  AC(k)=(N°Coine NDIf)/T. El
numero de coincidencias entre una secuencia y su
desplazada k posiciones no debe aportar ninguna
Informacion sobre el periodo, para cualquier k no

multiplo de T.

Gran complejidad linealCantidad de secuencia
necesaria para describir el resto T
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&t  + Generador Blum Blum Shub
BT |

Xi+1 :axi +b(m0dn)

3 P, d (=3 mod4), n=pQ

X numero aleatorio en [1,+11] primo con
n.

S = X? (mod n)
Si;y = S (mod n)
z, = el bit menos significativo de.s
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E -;5 ¢ Algoritmo propietario disenado por Rivest en
4 1987

78 © + De implementacion sencilla y rapida, y orientado a
generar secuencias en unidades de un byte

¢+ Permite claves de diferentes longitudes

¢ El algoritmo no se ha publicado nunca, pero en
1994 en Internet aparecid una descripcion

¢ SeusaenSSLyenWEP
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== Algoritmo RCA4

t Inicializacion

% = 1.5=i,i=0 ... 255

- % - 2. Rellenar eI array K=0 ... 255 repitiendo la semilla
de clave secreta

R 4. Desde i = 0 hasta 255 hacer:
| f=(f+S+K)mod 256
Intercambiar Sy S
Generacion de secuencia cifrante:

Inicializar 1y f a O, y calcular cada byted® la
secuenma C|frante mediante:

.1=(1+ 1) mod 256; f = (f + $mod 256;
2. Intercambiar S S
3.t=(S+ S§) mod 256
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sz== Elemplo de RC4
;;; --f Con semillas de 2 bytes (“de 2 bits”) para gengeauencias
st de 4 bytes (“de 2 bits”)
Inicializacion:
S[1=] S0, S1, S2,S3]=[0,1, 2, 3]
K[]=[ KO, K1]=[2,5]
f=0
Iteracionl:
f=(f + SO + KO)mod 4=2,
IntercambiarS0 con S2
Nuevo array5[ |=[ S0, S1,S2,S3]1=[2,1, 0,3 ]
Iteracion 2:
f=(f + S1 + K1)mod 40,
IntercambialS1 con SO
Nuevo arrayS[ |=[ 0, S1, S2,S3 ] =11, 2, 0, 3]
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== Ejlemplo de RC4
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L Iteracion 3:
. f=(f+ S2 + KO)mod 4=2,

IntercambialS2con S2

Nuevo array5[ |=[ SO, S1,52,S3]=1[1, 2,0, 3]
Iteracion 4:

f=(f + S3 + K1)mod 4=2,

IntercambialiS3con S2

Nuevo array5[ |=[ S0, S1,52,S3] =11, 2, 3,0]
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—#  Generacion de secuencia cifrante:
W lteracion 1:
AL i=0, f=0
I=(1+1)mod4=1
f=(f+S1)mod4 = 2,
IntercambiaiS1con S2
Nuevo array5[ |=[ SO, S1,S2,S3]=[1, 3,2,0]
t=(S1+S2)mod4 =1
S1 =3 (0000 0011)
lteracion 2:
=1, =2
I=(1+1)mod4 =2
f=(f+ S2)mod 4 =0,
IntercambialiS2con SO
Nuevo array5[ |=[ SO, S1,S2,S3]1=[2, 3,1,0]
t=(S2+ S0 )mod 4 3
S3=0 (0000 0000)

wzaee EJE@MPlO de RCA
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Ejemplo de RC4

> H Cifrado
* Para este ejemplo usamos texto original “HI”
H
0100 1000
XOR 0000 0011
0100 1011
I
0100 1001
XOR 0000 0000

5
o]\

R
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R E‘s&:

U
AEe i T}‘
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m,ﬁﬁ

0100 1001
Texto original: 0100 1000 0100 1001
Texto cifrado: 0100 1011 0100 1001
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Inseguridad de RC4

| - ¢+ Genera secuencias con periodos bastante grandes

=~ W+ Esinmune a los criptoanalisis diferencial y lineal

| ¢ Sin embargo algunos estudios indican que puedshrexi
&% claves déhiles y que es sensible a estudios aoalitiel
contenidode la S @&a. De hecho, algunos afirnuenea
una de cada 256 claves posibles, los bytes quenszan

tienen una fuerte correlacion con un subconjuntimsle
bytes de la clave

¢ Se puede recuperar la clave empleada si la irma@bn
del algoritmo cumple determinadas premisas muy
comunes, y se interceptan el suficiente numero de
mensajes.
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Basado en el uso del comienzo de una secuencatefpara
deducir informacion de la clave completa.

Para realizar estos ataques con éexito, duranteniea fase del
atague, los primeros bytes deben ser adivinadosatamente.
Hay dos métodos para consequirlo:

1. Basado en la recuperacion de la clave secreta cuarsgmilla
del algoritmo se deriva de la concatenacion deaditdve
secreta y un vector inicial (IV) publico y conocid®ermite
recuperar la parte secreta de la clave RC4 recmjmlan gran
numero de mensajes y IVs. En este caso hay quarisc
debiles, que hagan que no haya informacion dealeecn la
secuencia ya que asi solo es necesario adivinaytarde la
clave (con probabilidad 5%).

2. Basado ematrones invariante%.d., patrones de la clave que se
propagan al estado interno del algorltmo debilidmdAsi, los
primeros bytes generados pueden resultar muy pmel:ecEn
este caso hay que centrarse en la manera en disgrdriyen
las claves ya que una clave facil de recordar suggleener
caracteres ASCII, luego comprobando si los bytda dave
concuerdan con caracteres ASCII como letras o dosladc. las
posibilidades de adivinar la clave correcta aunmeft&satia-uLL

== Ataques a RC4
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_J Ataques a RCA4

ARSI

Il « + ¢Cuantos paquetes cifrados necesitamos recolectar
-~ W pararomper una clave WEP?

— En general de 5 a 10 millones de paguetes
cifrados

¢+ Hay dos herramientas en Internet que
Implementan totalmente el ataque:

- Wepcrack: wepcrack.sourceforge.net/
- Airsnort: airsnort.shmoo.com/
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€) Seguridad de RC4
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Ya que uno de los problemas reside en la predeladide los
primeros bytes RC4, una posibilidad es descartddeslecir,
no empezar a utilizar la salida RC4 desde el primgés.

. Otro solucidn consiste en evitar que el atacantengia

segmentos largos de la clave RC4. Una opcion seria
reemplazar la concatenacion tipica entre la clageeta y los
I\VVs por una funciorhash aunque esto repercute en la
eficiencia.

En general, resulta preferible descartar los, praperos 256
bytes generados, que descartar 64 bytes y caloulzash Si
se descarta el suficiente numero de bytes inigiakes
resuelven ambos problemas
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= Cifrado en Flujo: Generadores de
Secuenc:la

n Registro de Desplazamiento Realimentado:
— No Linealmente.
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»Funcion de realimentacion g no-singular: Secuencigeriodica

Criptografia-ULL



o

.

=) Cifrado en Flujo: RDRL
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Polinomio de realimentaciéon:C(x)=1+gX+cx? +...+¢ X-
sFactorizable: Periodo depende de semilla

Irreducible: Periodo no depende de semilla, ysdivde 2 1
*Primitivo: periodo maximo2 le independiente de la semilla
*N° de polinomios primitivos de grado L =Fi(2JL
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1000
0001
0011
0111
1111
1110
1101
1010
0101
1011
0110
1100
1001
0010
0100

PN-Secuencias

¢ Ejemplo: C(x)=1+x+%
Postulados de Golomb:
1. 7 ceros, 8 unos
2.0,1:2 veces,

00,11: 1 vez

000: 1 vez

1111: 1 vez
3. AC(k)=-1/15
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© I + Dada una secuencia producida con un

— I RDRL de longitud L bastan 2L bits para
resolver el sistema de L ecuaciones con L
Incognitas y descubrir los coeficientes de
realimentacion.

¢ Cualquier secuencia periodica se puede
generar con un RDRL no singular

¢+ Complejidad lineal: Longitud del menor
RDRL que genera la secuencia
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omplejidad Lineal

v

NO bits
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& Algoritmo de Berlekamp-Massey

C(2)=C'(2)=1
L=N=0
e=1

(0= tC; Oygt.. 4G Oy,

d=0>!
no

N=N+1 C'(2)=C(2

| C(z)=C(z)+2C'(2)

L=N+1 L | )
NS e -

C'(z2)=C"(2)

A 4

A 4
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Cifrado en Flujo:
Generadores de Secuencia

¢ Filtrado no lineal

¢ Combinador no lineal
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Filtrado no Lineal & (L

2

» Complejidad lineal acotada por4='| |

(siendo m el orden de la funcion de filtrado f)

* Principios de diseno:

1. Usar registro con polinomio primitivo para logpariodo
mMaximo

2. Orden de la funcién del orden L/2

3. Incluir en f termino lineal y términos de ordesgpeno

para lograr buena distribucion de Oy 1

4. Incluir en f términos de cada orden

5. Que la semilla determine algun término deCIptografia-ULL



- e Ifged (L, L)=1and GD) ... G,(D)

~ W irreducibles entonces: CL{S.§,) = F (Ly,...,Ly)
| 1. Simple combinacion de varios registros (con
% relojes sincronizados)

2. De control paso a paso (un registro controla el
reloj de los demas) (Beth-Piper, Gollman,
Bilateral)

3. Multi-reloj (los relojes de los registros con
Independientes) (Massey-Rueppel)
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Combinadores no Lineales:
Generador de Hadamard

LRSR1
<Cs(D),Li=

Stn

LRSRZ
<Cz(D), L=

Sen

T =mcmT,,T,)
CL=L [,

Criptografia-ULL
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Combinadores no Lineales:
Generador Shrinking

LFSR - S S
LFSR - A & |s=1 outpU
; s=0 discaroa,
if gedL,,L,)=1= =
T=0"-])@-"
-1
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Combmadores no Lineales:
Generador de Geffe

F(Xl’ X2’ X3) 2 X2X3 X3

*Si L, son primos entre
si y los polinomios son”
primitivos:

complement | Saq

CL=LL,+L,L,+L,

T =(2" -] 2" -1 2"~ -1

Criptografia-ULL



= Combinadores no Lineales:
Generador de Geffe

Z = F(X1,%0,%3)
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Rl |P|P|OO|O|O

Rl |—r|lOo|lOo|O|r|O

R |k |O|O|FRr |k |O|O
R | O|lRr|O|FRr|O|F|O

e Balanceado (1° y 2° postulados de
Golomb), pero no 3° porque

P(z=x,) =3/4.
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s COmMbInadores no Lineales:
;;,1.%'?' Generador de Bethf_;Piper

S -,}4.‘ TE LFSR-a.., asze}} o _‘\ .

|  Lrsm3

Fisure 165 Beth Pipe stop-and-go generatr.
CL=(2" -, +L,
T = (2" -D(2% -(2% -1
P(b(t) +b(t +1) = a,(t) +a,(t +1)) = 3/4
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< Combinadores no Lineales:

. Generador Bilateral

@A(t)

it ———

a(?)

n—stage LFSF! i

b(:+n~23 2 f,’::f

By ———|

N

Fxgure 16. 11 Bﬂateml swp*azrd-»gﬁ et Tk i

CL=T= (5-2L 2)1
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& Combinadores no Lineales:

N Generador de Massey-Rueppel

< (D) Ly> ¢ Combinacién que
e suma los productos
% ’g’ Internos de cada bit
con los dos estados
¢ Los RDRL pueden
Clock f, tener diferentes
. tasas de reloj
CE) ¢ Siged(L,L,)=1,
T — C,;, G primitivos
yL,<Lj:
< C{D), Ly> — CL= Ll'L2
— T=lecm(T, T,)
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¢ Su ventaja esta en su diseno modular y
&l repetitivo, permitiendo la concatenacion
de un numero indefinido de generadores,
obteniendo de esta manera enormes
periodos y altas complejidades lineales.

¢+ Se recomienda utilizar no menos de
guince generadores en cascada.
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Combinadores no Lineales:
Generador de Gollmann

LFSR-1]

CL>L(2" -)™
T=(2" -1"
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4l + elreloj del subgenerador es controlado
& por otro subgenerador

—P{LFSR A
Clock —p»

T2 =1 p output b

|l »|LFSRB

if g =

0 p discard b,

Criptografia-ULL



Combinadores no Lineales:
Generador Umbral

LT &
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Clave de 64 bits: Semillas de los LFSR
LSFRs conocidos de periodo®-2 1, 22 1, 23 1

Sore s | e
A ' A "
E ¥ 1 ".
LFSR1
Stopigo-1

Stopigo-2 ! !! * LFSR2 E{t}
-I: c | length = 22 Bits
E 1
y 7 |
LFSR3 I‘:
Stopigo-3

c | length = 23 Bits
Clock Control q
(majority function) 1 Effective key length = 40 Bits ?
Criptografia-ULL
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Combinadores no Lineales:
Generador A5 para GSM

Funcion Mayoria f:

flaig+11Lbt+12)clt+13))
= (V. ¥y W)

-

ait+11y bt +12) eclf+13)
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Cifrado A5 para GSIVI

18 17 16

clock
control




Cifrado A5 para GSIVI

18 17 16

clock
control




Cifrado AS para GSIVI

18 17 16

clock
control




Cifrado A5 para GSIVI

18 ’IF’ 16

clock
control




gz Combinadores no Lineales:
¢ Generador A5 para GSM
o W + Paracifrar transmisiones aéreas entre el MBI 8
“2i8 = + Una conversacion GSM se envia como una secuencia de
=it 228 bits cada 4,6 miliseg.
- BB+ Elperiodo es de aprox. (4/3}2 1)

%70 o Existe el problema llamado de la colision, debidpea

diferentes semillas de los registros pueden prodaici

misma clave (el 70% de semillas distintas producen
distintas claves)

¢+ Una debilidad del protocolo de seguridad de GSNgjues
la identidad de los moviles no siempre se cifrdan
transmision aerea

¢+ Puede romperse con un PC en pocas horas (Con un
Pentium IlIl comprobar32 claves requiere 250 horas)

¢ Se pueden hacer ataques por denegacion de servicio
Criptografia-ULL




Combinador no Lineal

* Principios de diseno:

1. Usar registros con polinomios primitivos para

lograr periodo maximo

2. Usar longitudes de registros primas entre si
para garantizar complejidad lineal grande
3. Incluir en F términos de cada orden para

garantizar buena distribucion de Oy 1
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El mensaje en claro se divide en bloques
y se aplica el algoritmo sobre cada uno de

forma independiente con la misma clave
de manera que:

—el cifrado de cada simbolo depende de
los demas simbolos del mismo blogue,

—para descifrar una parte no es preciso
descifrar el mensaje completo.

Criptografia-ULL



~ Il + Elementos basicos:

} Cifrado en Blogue

Transformacion
final

Transformacion
Iniclal

Funcion
criptograficamente
debil

Alg. de Expansion
de clave
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RPN

Cifrado en Blogue

Entrada: 64 bits

]

NS

8 bits

8 bits

8 bits

8 bits

8 bits

8 bits

8 bits

64 bits [nte(medios

64 bits de salida
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Cifrado en Bloque: CBC

m, m, m, m, m;

VI —® ® ® ®
l l l l l
E— E— E— E —

-

Criptografia-ULL

VI =vector de inicializacion

E =funcién de cifrado



C) Cifrado en Blogque: DES

s ¢ Disenado por IBM vy Bloque

— - NSA. (64 Bits)
=8 e Estandar en EEUU de S
AT T e 1973 a 2000 Permutacion Inicia
¢ Caracteristicas: :

_ Dividir en mitades
—Longitud de blogue:

64 bits /K]
—Longitud de clave E E

56 bits DR
—16 iteraciones
—Cifrado tipo Feistel Crptografia-ULL
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_ Cifrado en Bloque: w@

56 LiKey|™

(Generate ke)

e
g
@“ -2

E

=
-
o

7 i} [Permutation njtial Permutation
Round 1 28 K1
y 48 K2
Round 2 ¢
v
""" 48 K16
Round 16 : ;
l K.
Swap Swap 32 hthalves :5‘7
) K Lu ""I
Permutatiom Final Permutation =k
F

v
‘64 [ Output i cirado
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== Cifrado en Bloque: DES

B
'J{ ﬁﬁ'

Permutacion de Bits (1-to-1)

1 2 3 4 32
Input: o0 1 O] ----- 1

s

Output 11 ol 1 ]\ ........ 1
22 6 13 32 3

=A

f e

o

R

-~
i

AT R
.

A
L

i
T :
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= Cifrado en Bloque: DES

f”?“  Expansion de Bits (1-to-m)
: 1 2 3 4 5 S

| o [

ARSIERR
E b

-
= 5
r_u

E_-E
fﬁ*"*'""q ;;ﬁf'
wi

A
‘gf‘éi
i LR _i:.;-‘%@

}ff A
i-*#a;-;:é :
e

R A

&
i
o e LA

i

B T T e ) :
AT ST P R
iy .'_‘?.;‘.j k 'I"

B

J I

1 2 3 4 5 6 7 8 49
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faa. Permutaciones Inicial y Final

5 & w Considerar la entrada comc

- Cifrado en Bloque: DES

una matriz M de 8-byte por
8-bit

— Transponer filax en
columna (9x), O<x<9
— Aplicar permutacion
sobre las filas:
e Cada columna pay,

se convierte en fila
y/2

e Cada columa impar

Yy, Se convierte en fila

(5+y/2)
¢ Permutacion finaFP = IP!

Perm piacion i [P

sio |l oso || sz | osa || 2= [ 12 || 1o
o | T | T | I | i | I |
SO | IET | I | I | A |
ad || s || 4= ) ao | sz ff 24 | 1k -
5T w= || 4 ol oz || 17 |
50 s1 || 43 g | 11 J
I | R | SR | | = | 3 g
L _l | . |': r
Ol YT R R ]
o e X r:‘ﬁ-r.LJ..J. o -.4‘

£, =P I e
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Cifrado en Bloque: DES

Fancmn o exmaonser £

11 | 2 3 4 5
E 5 i 7 m g
5 2 i 11 I |3
20 21 ) 23 24 25
24 P 5 IT 2R 20
28 LY M 3] L. |
R‘I= I-I B o B
hif ew R”
EE, )= THHD i
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Cifrado en Bloque: DES

12 bty 48 bty
expanside | -
48 bits Caleulo de fa fancion f
e
¥
e [&e [a]ala ] w] Sxébi

NN/

:h il & x J hirs

permintaciche |
A2 bits

TR R = PSR R ) Criptografia-ULL



sz=z= Cilfrado en Blo ' DES
e gque.

2N e /5 '33'{“ -

N Desclifrado

~ |+ Aplicar las mismas operaciones con las
5l mismas claves Ken cada iteracion:
— Entrada: R, 4L, .,

* Debido a la operacion “swap”
— Salida: RJL.

» La operacion swap devuelve al final el
resultado correcto: L|R
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¢ Cifrado en Bloque: DES
, '8 Cajas S
I+ 48 bits ==> 32 bits. (8*6 ==> 8 *4)
2 bits se usan para seleccionar las
% 1 permutamones para el resto de los 4 bits

®
Y

~ 01
~ 02
~ 03
~ 04

nN

®
Y

®
Y

Y

4 bits y
column 1=1,...8.
Criptografia-ULL



14 4 . 1 4 15 | 11 # 3 10 b . X a o T
0 ] 7 4 14 2 13 I 10 12 | 11 = 5 3 K
4 I 14 | & L5 L 11 15 | 12 a 7 L) L0 3 1]
1% | 12 2 z 4 o 1 7 5 11 L 14 | 10 o & 1%
] I 2 14 b 11 L) 4 = T P 13 | 12 0 3 10
) L5 i ] p £ 14 | 12 1] I 10| & a 11 n)

14 7 11 L0 4 13 I 3 H 12 & = 3 2 13
13 # L0 1 3 15 4 4 11 b 7 . o 3 14 a

ma

13 3 I 13

b
=l
i
i
=
b

=
e
i
L
b LA

15 k) 1] 11

=
=
L
L
&
kn
=
=
=
[
L
Lai
=
=
LA
ki
=
1
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Cifrado en Blogue: DES

+ No se puede deducir la clave a partir del menskgdo.

_ + Existe un criptoanalisis tedrico (diferencial) lsan
- examinar pares de textos cifrados cuyos correspotesi

4~ originales tienen diferencias particulares

=& 4 Con el tamafio de clave actual NO se considerafiabl

e — Por fuerza bruta se puede romper desde 1999

— En el Ultimo reto propuesto por Internet se errcoiat
clave por fuerza bruta en 21 horas

¢ Sin embargo sigue siendo muy utilizado, aunque

— Dadas las mejoras en la tecnologia (40% anuealaie
deberia crecer 1 bit cada 2 afos

— 128 bits serian suficientes hasta el 2121

¢ La mejor opcion para usar DES se conoce como-TripEsS

(TDES) que consiste en aplicar DES tres Ve(%?p%graﬁa-uu




=z Cifrado en Bloque: Triple DES

¢ Utiliza dos claves y tres ejecuciones del algoritmo
¢ Longitud efectiva de la clave 112 bits

CIFRADO
K, K> Ky
LA B
Texto nativo—— FE D » E —— Texto cifrado
DESCIFRADO
Ky K> Ky

Texto cifrad exto nativo
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Cifrado en Bloque:IDEA

w ¢ International Data Encryption Algorithm (Zurich,

s = 1
= S
I e s f
iry ] - '!:.‘
o et R
- 3
waty i
v

2
Sk 1991)
2

i '.'.-':':":'.-‘5

-~ ¢ Similar a DES: bloques de 64 bits

A | e . , . .
=k ¢ Claves de 128 bits: busqueda exhaustivé@ihfentos

Gy )

'i» + Operaciones:
05 — 2 16-bit to 1 16-bit

— O mod (2°+ 1)
— Reversible

¢ Clave Inicial de 128 bits para generar 52 claves de 16
bits K,...,Ke,

¢+ Espansion de claves en cifrado y descifrado diferentes
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=Cifrado en Bloque:IDEA

128 I Key
key expansion
! K,k K.k
Round 1 —< =
I K-k
Round 2 |———
I
Round 16
* k49k50k51k52
Round 17 &

A 4
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Ifrado en Blogue:IDEA

s

Cuaater Slowgaes de errrada ce 16 203

T FE ¥ YT

Xy X, X3

Xy | X, X3 ' Xy
I i
]
i .
L T Yy ¥
—H = % ;s — —d
K ¥ K, = - K. 71 +1 K X
64 Lits Je texto aattaal : :
P ' . : i
v v v ¢t % ' ' z = .
lteraciin | ; :
|
! r : . i
Y v 3 Fa ... : [\1 T X oy l :
ieacion 2 : ! '
& — . M
8 ;.f’ ‘.I
)y 4
Heraciin i £ g
. g
¥ T ¥ ¥ ‘!f ; o
.. " y
lleracton 3 X,

: rl ' Cuatro bloques e saliua de 15 21
Transicrmagicn
i Cor —
sodeil! | Sumamodido 2 de 16 bits
4 birs de texta crfrado _
X1 Maliplicacin medula 271 de 16 bits
E OR EXCLLSIVO de 16 birg Criptografia-ULL



‘) Cifrado en Bloque: Rijndael

+ Disefiado en Bélgica (Rijmen y Daemen).§
¢ Estandar (AES) en EEUU desde 2000.

¢ Caracteristicas:
—Longitud variable de blogue y de clave: 128,1%5 Bits.
—Numero de iteraciones flexible: 10, 12, 14.
—Qperaciones a nivel de byte, con palabras deesbyt
—No es de tipo Feistel

—Implementacion eficiente y con pocos requerimignto
—Facilmente paralelizable

—Posible implementacion en tarjeta inteligente
¢ http://csrc.nist.gov/encryption/aes/
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Ewte Sub
Shift Row
iz Colummn

/) N
Vv \\\

3 ‘.‘r‘.‘.?-
O e 2 7/ /)
X ol Tl Jndls 2 77 L
Aw- B = e 1 e - — s e =P
= s Z i e e ) ]
%@ﬁi il%l?.unwm T L e
00 ..f..,,.w? %1% n\% . %—1 .
— N ~= - O
b < D n > > 8
M 1 — n
v > U O
[®) — o) S O o O @)
L. O = o = % L
o « T v O O — c 9
o G O E OO0— 2
s .§ S 98 35sgE
S ) c N = 05
w &_.W & = O S g S o %
S . S E°T=2c® ot
o 0O D % ,m = = = S O O ©
Mm c 0o == 8 o VST =
O n Qo N = © )
= ©
O ER2ES 28BS xEE 3
o 5808955588 %7
T O = N N A o X £ < ()
R scE0d EEgoQ
E O Wg | I | ali=
C < < L 4
e

AR
o,
i
¥

ras
Bl | Selieiin
e e I'.
[’ ol -
o Y - |
P ) s
] =
7 T g o
=

; y

&

el
Fat
o]



e T
e -,
e - 1 ,‘._'\.-:'!-.
1 _:l
5

L
ey

P | ety
Py | s it
&
e >
S
:_',: e e

{2 Cifrado en Bloque: Rijndael

]
o

. 1 11 | 1 | 1 11 | 1 |
Ervte Sub I_JSZI |_J5:|

Shift Fow

iz Colurmn

fidd Round Key E

Criptografia-ULL



Algoritmo Rijndael

- A= 5716 = 010101112 = X6+ X4 + X2+ X + 1
88  B= 8316 = 100000112 = Xx7+x+1

3 "**Suma en GF®)
La suma en GF(2"8) se puede realizar de formaA+B = 0101 011111000 0011
sencilla utilizando XOR (es equivalente a lasuma = 1101 0100 =D4;

de polinomios modulo 2) (57} 0{83} = {D4}
> Multiplicacion en GF(2)

Consiste en multiplicar los polinomios (en moédulo
resultado ir reduciéndolo modulo m(x). Donde m& 457} {83} {Cl}
polinomio irreducible.

Criptografia-ULL



Algoritmo Rijndael

Jada operacion del algoritmo tiene como entrada laasdkda
“Qperacion anterior. Este resultado intermedio se demomi

v | emos para el caso de longitud de bloque 128.

| ESTADOse representaspma-yumamatriz rectangular de bytes,

I 5

';‘;:':‘r,:‘:f‘?!j:jﬁ':'“ fIIaS y 4 CO|Umn854 | .01 i1 ] i1 iy 5
dag | oy | daa [ dag

it | g iz a | 33

sLa clave también se representa con una maitriz redamgel
bytes, de 4 filas y 4 columnas
koo | ka1 | Ros [ koa
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Texdo Inicial

ritmo Rijndael |
El Alimero de iteraciones que Ronda Inicial
‘e Zan depende de |a [AddRoundkay]
version goritmo que I 4
A0 Ir: ,
S, es decir Fonda Estandar
N, =6 (192 bits) | N, = 8 (256 bits) [ Bytedul ] 'r-1" rondas
N=i(Btg] U T M [[rj_h'gﬁl‘}w ] ]
T , : iz Coharmn
.\l¢.=h|?m_’l |ul1.~1:| 12 12 1 AddRoundKey]
N, = 8266 bits 14 14 1 I il
Ninery de ronlas parn AES en funcion de bs tamnaios de dave v bloque,
Fondd Final
. [ Bytesuls ) ronda “r”
En el caso que estudiamos, [ ShitfRow |
(longitud de bloque 128), el n° IAddRoundkevl | |
de iteraciones es 10. I

Texto Cifrado




] ‘:.*_:-_.A ddRoundKey:
, Siste en una OR  BCLUSIVA entre el bloque de entyalda

riginal de cifrado. El resultado es el ESTADOERMEDIO

[Xeda el blogue de entrada v la clave de 128 bits siguienies

Blogue de entrada =

Clave =

e suman los dos elementos

32 B Al el
43 S 3l A7
[y A L 07
Al Hil al i4

Blogue de entraad:

B

&

2bh Te ls5 16 28 ac d2 ab ab 17

2y I8 ab
Te e I7
15 2z |5
| & Ab EH
Clave

A2 43 16 al 88 54 30 8d 31 31 985 a2 ¢ 37 07 34
15 BE 09 ¢f 4F 3¢

19 all 9a =9
S 4 Cih s
3 el S 48
T 2h 2a (53

Fstado intermedio 1
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titucién no lineal de los bytes de |la matriz dadsst

Wan -
F CAD
e

_ _ _ S-Box : : E
Yo.0 [ Yo | S0z | Yo ] Y00 | G0 | Y02 | Yo
L0 1.2 | 1.3 L0 bz | s
5 y
[ il

ooz Yoz | 2 a0 421 | Y22 | Y23
3o | 20 | P32 | 233 Sao | Saa | Saz | Y33

19 | a0 | 9a | o9 dd | ed | b8 | le

3d | 4 co | I8 = 27 bt | b4 | 41

e3 ¢2 | 8d | 48 11 98 | 5d | 52

be | 2b | 2a | 08 ae f1 es | 30

Estado intermedio 1 Estado intermedio 2
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7b

6b

30

67

Zb

d
d7

f
76

1d

59

ad

az

af

ad

al

26

if

34

fl

dg

15

96

07

g0

el

27

75

la

fe

52

dé

bi

el

84

ed

fc

ba

be

19

o

cf

th

4d

45

02

7t

£

afg

Bf

5d

bo

da

21

ff

d2

ec

97

o4

Te

id

5d

73

ol =] ons|inmd=] LBl | —

de

2a

46

b8

14

e

db

Oa

06

cl

ac

62

95

79

ed

d5

Bo

f4

ed

T1a

08

le

ab

el

74

1f

bd

Ba

66

03

57

bl

cl

T

11

ds

5b

87

55

df

=1 KN F* RN k=2l RE

0d

efh

41

2d

0f

54

16
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Transformacion 2. ShiftRow

ey

-

jitriz del estado actual.

.......

Continuando el ejemplo

1. Latfila 0 no esrotada

2. Lafila 1 esrotada 1 byte

4. Lafila 2 es rotada 2 bytes

4. Lafila 5 es rotada 3 bytes
d4 | el | b8 | 1e d4 | ed | b8 | 1e
27 | bt | b4 | 41 = bf | b4 | 41 | 27
11 | 98 | 5d | 52 Sd | 52 | 11 | 98
ae | 1 | e5 | 30 30| ae | 11 | e5

Estado intermedio 2 Estado intermedio 3



ShiftRows ()

Led

L

A

Yo.0 | Yo | P02 | toa
o | A | 2Lz | QL3
0921|222 | 22,3
a0 | %31 | 3.2 | 23,3

i

Yoo | Yo | Yoz | 2o
S Gz | i | o
S22 | 23 | 220 | 2
333 | 23,0 | 231 | 23,2
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to de forma
tricial, donde

Al . o
% 61 b TRt ¢ L kY Ny 0tk T ST i =
N L) LD Al =N, A | il " - i
: = 0 0 oy 1 i b ] gy ]

e la columna
gue se procesa:

resenta el indic

i

e

(103

dd | b | bR | le 04 [ o | 4% | 18
bf | b4 | 41 | 27 = 66 | cb | I8 | 06
T | I T N I L R 19 ) A3 | 2h
M| ac | [l | & 3 | Oa | Ta | 4e

Estado inernmmedip 2

Eslzde intermedio 4

AYTF f‘E‘ A '% [

(01
01

2! e s

01
023
()2
Ol

NN RIES

1

ey, BNy B B

0]
0]
()3
02

"‘|:|ﬂ1|

4 =1

{ :l:}:: L "'|'.'|_' ] I::l-‘;l: :{'-1': . -"'j'||' } '::-I:'.I ".I_"_l: I:';EI l"'_'i_q

""I'-!. *:-:FI‘:“::- ""'.II.': I":'EI 1:[]_.;""l [ ] "._\II :Ir‘l:_:- ""'_i'_n

L AT g }

LR }
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03 01
02 03
01 02

01 01

for 0 < ¢ < Nb.

MixColumns ()

BN aEkr R [l Iy [} v
(102] @ 5, )@ ({03} @ s

S5, E(102t e 5
; |

0, - [

I:%:I -I."-l '-{_-T_:' 1 : ) I;'
Al | -

'I{D.u:'

Py B I.-"'\.I
1_ ] I«.-' :l?' § - ."ll:llr_ } -b "l

L

}I:q—:l Ly |:}—|-—:| W

le = e ™ Vi

| |f_\'| BEMER! |f_\| T
' -b ' 1 I-.-I:l?'| - ."lzlr } -t’ .-‘3.‘

® 5, )@ ({03}e5;,.)

. |:—1—:| l,l Elr |:—1—:l { : Iﬁll? L '. "|3r }_

-




-1 :,?5 sformacion 4. AddRoundKey

la transformacion consiste en una OR-EXCLUSIVO

4 | el | 48 | 28 all | 88 | 23 | I al | 68 | 6b | 02
b [ ch | I8 | 06 [ @] fa [ M4 ] ad | 6 =] % | 9| b | ba
B |19 | d3 | 26 fe | 2c | 39 | 76 |35 | ea | S0
Ejemplo: e | 9a | Ta | de 17 [ b1 ]| 30|05 i2]h |43 ] 49

—— '. ' e | et -
Estade i er medio 4 Round key Estado intermedis 1,
de La siguiente ronda, o

h hu-qur e salida.
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3.0
S0
_ ‘Hl.c'
Mo
""E.III ‘H_"-'-t'
30 (| 85,

Wy

Wi+e

[ =round ¥ Nb
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Ifrado:

ar al de cifrado, pero algunas operacionesason

rmaciones inversas de las operaciones realizadels

rmacion 1. InverseByteSub (S-Caja):

E y las subclaves se usan en orden inverso.

¥
WX T 712114 5]l 7lalolalolclalell

D52 100 Galas 3036 a3l jan]asoeldl M@ ldi]

| i les AU ES N0 AT L T AL Ad 840 44 pod | ooe|ea]iD

Z o | iS4 ) 37 | ab | oF | A3 S0 ) e ] odac | A h ) 44 ) @ | ca | e
Floa2elal o] 28) Jd 4|76 S| a |49 ) &) Bb)] |25

d1 7211 GI6d |86 6RB198 1161 Al a | Gc)cc|adl 6s] b6 92

Sl LTI AS 500 MEadl B 1l S lI5 45057 L af ) Bd ) S B4
mlaiajon el a3 loal 7 led | S800500103])45] 06

Fladd 2 j ey BfjecalaQorpo2icelt | a|bdlo3]ori13 | & 6b
*Telaalalnlalalolalmlouloloclel ool 4
Ggloafa | id]22 el Qad]a3s Bsfe? ] m@iares)ic)is] o] ee
Aldl I ltal Ml 1dl2odch Bl GRlbdila2loel mli1s] belib

B fc B se pAbjceh Jd | /M) A0 b o) te fJH)cd | sagid

i 1f 1 dd | gt i A 107l el 13112110150y 27 1800 a0l 5f
Dle0151 ] Mlasj19)bs | daQod] A es | 7aj 9 93 cd | 5| ef
Elaljed|3b|4d]a2a] B oofcB|eb] | 3c]a3]53]9]6
FTlT17128l0dl el mli7il el Al laal i dlR3laslz2t el 7d

= Tablade

Substiluoon inver sa

| iw*=box [xy] (e hexadecimal)




& rhsformacion 2. InverseShiftRow

‘ealiza el mismo proceso que en el cifrado pero
plazando a la derecha los bytes de las filas que
rman la matriz del estado actual.

formacion 3. InverseMixColumn

ge=(10e! @55 ) B({0b) e5;. ) B({0d} @5;. ) B ({09} @55,

-

o

je=(109 o5y VB ({0l o5 )P (10b! o5 ) B (10d! e 53,

-

s = (10d} @5y VB ({09 es;. )P ({0e) e5:,. ) B({0b} @55,

o

2:=(10b} @55, ) B ({0d} @5;, ) B ({09} @5, )P ({0} @53,
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?_neraci(’)n de Subclaves

‘) -;"“f‘“l proceso de seleccion de la llave para la
. \itteracion |, sera tomada de la subclave desde
= "x;:[Nb*I] hasta w [Nb *(i+1) ]

W | wg [ w, g | w, [w  |w,, W |w,.|w,,

‘ Round kKey 0O Round key 1 ‘
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[ . ey
o =

Seguridad d&ijndael

j':,gun los estudlos publlcados no existe nlngun

*,
e g
1 ! i~
- ]
'l =
Tk J'?r_. =
iy -

- '"de las S- Cajas, etc, fueron elegidos para hacastolal
Algoritmo frente a ataques conocidos como:
Criptoanalisis Diferencial
Criptoanalisis Lineal

*El primer atagque conocido para este algoritmo fue
publicado en 1998, logra romper la seguridad taorente

solo para 6 iteraciones, pero recordemos que Rijnasa
10, 12 o 14 ciclos.
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Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]

state = in

AddRoundFKevy (state, w[0, Nb-1]1)

for round = 1 =step 1 to Nr-1

subBytes (atate)
ShiftRows (state)

MixColumns (state) _
AddRoundKey (state, wlround*Nb, (round+1l)*Nk-1])

end for

SubBytea (state)
ShiftRows (state)
AddRoundKev (state, w[Nr*Nb, (Nr+l)*Nb-1])

out = state
end



Invlipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)]]
begin
byte statel4,Nb]

atate = 1in
AddRoundEey (state, w[Nr*Nb, (Nr+l)*Nb-1])

for round = Nr-1 step -1 downto 1
InvéhiftRows (state)
InvSubBytes (state)
AddRoundFey (state, w[round*Nb, (round+1l)*Nb-1])

InvMixColumns (state)
end for

InvEhiftRows (state)
InvSubBytes (state)
AddRoundKey (state, wl[0, Nb-1])

out = state
end



=4 KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l1)], Nk}
=~ begin
: word temp

while (i = Nk)
wli]l] = word{key[4#*1i], kev[4*i+1l], key[4*i+2], key[4*i+3])
i = i+l

end while

while (i < Nb * (Nr+l)]
temp = wli-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
elsze if (Nk = 6 and i mod Nk = 4)
temp = SubWord(temp)

end 1if
wli] = wl[i-Nk] =xor temp
i =1+ 1

end while

end
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Criptoanalisis




Cifrado en Blogue/Flujo

CIFRADO EN BLOQUE

El algoritmo de cifrado se aplica sobre cada blapimensaje usandc
la misma clave.

Ventajas: \ . Desventajas:

* Alta difusion \ / * Baja velocidad de cifrado

* Imposible introducir \ / * Propenso a errores de cifradno
blogues falsos sin deteé{arl@. error se propaga adidaloque.

CIFRADO EN FLUJO

El algoritmo de cifrado se aplica sobre cada biméasaje usandd
los distintos bits de la secuencia de clave

Ventajas: Desventajas:
* Alta velocidad de cifrado * Baja difusion
* NO propaga errores. * VVulnerable a alteraciones

o/
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Gestion de Claves

¢ Generacion, distribucion, almacenamiento, tiempuida,
destruccion y aplicacion de las claves de acuerdaina
politica de seguridad.

¢ Longitud de la clave

¢ Eleccion correcta de la clave para evitar ataque de
diccionario. Generacion seudoaleatoria.

¢+ Tiempo de vida de las claves: Fecha de caduciadadup
cuanto mas tiempo se use una clave:
— aumenta la probabilidad de que se comprometa

— mayor sera el dafno si la clave se compromete, ytodada
informacion protegida con esa clave queda al desdaobi

— mayor sera la tentacion de alguien para intensivatatarla.

— en general es mas facil realizar criptoanalisis cochm texto
cifrado con la misma clave.
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o -

LY 4
sz (Sestion de Claves
TR T
HE N L
r""-: ~ ) :5

|l + Jerarquia del espacio de claves:
' #l = —de sesi6n, empleadas para cifrar los datos

de usuario y que son actualizadas
frecuentemente,

—de cifrado de claves, para proteger las
claves de sesion, y

— maestras, que son distribuidas
manualmente y se utilizan para proteger
las de cifrado de claves cuando son
Intercambiadas.
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E

Definicidon previa:

X

kXY

»
P

Y

Distribucion de Claves Secretas

kDE

N = n° de claves

Numero Claves
n (n-1)
2

kCD

C

5 usuarios: N = 1(#!

La gestién de las claves es una tarea muy dificil
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== Distribucion de Claves Secretas:
N I\/Ietodo de Diffie-Hellmann

esScoge SGCI’EKE

calcula
—— | yg=a*8 (mod p)

escoge secretqg,

calculay,=o* (rjiod p) genera
k=y,*® (mod p)
gener&k= ygx* ”}éd p‘
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